Installation et

Configuration de GLP!

1.Installation et Configuration de GLPI

GLPI (Gestion Libre de Parc Informatique) est une application open source permettant de gérer les
infrastructures informatiques, suivre les équipements, organiser le support utilisateur et assurer le
respect des bonnes pratiques ITIL.

2. Mise a jour du systeme

sudo apt update && sudo apt upgrade -y

Cette commande met a jour la liste des paquets et installe les derniéres versions disponibles sur le

systeme.

3. Installation des extensions PHP necessaires

sudo apt install php-curl php-gd php-mbstring php-xml php-xmlrpc php-zip php-intl php-bz2 php-
json php-cli php-apcu php-intl php-Idap -y
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Cette commande installe toutes les extensions PHP requises par GLPI.

4. Installation et configuration de MySQL

sudo mysql -u root -p

CREATE DATABASE glpi CHARACTER SET utf8mb4 COLLATE utf8mb4_bin;
CREATE USER 'glpiuser'@'localhost’ IDENTIFIED BY 'Azerty123!";

GRANT ALL PRIVILEGES ON glpi.* TO 'glpiuser'@'localhost’;

FLUSH PRIVILEGES;

QUIT;

Cette suite de commandes crée la base de données glpi, un utilisateur glpiuser avec tous les droits sur
cette base.

5. Mise en place du DNS

sudo nano /etc/hosts
Ajouter la ligne suivante :
172.16.1.4 glpi.alphatech.local

Cela permet de résoudre le nom glpi.alphatech.local vers ['adresse IP du serveur.

0. Installation de GLPI

cd /tmp
sudo wget https://github.com/glpi-project/glpi/releases/download/10.0.17/glpi-10.0.17.tgz

sudo tar -xzvf glpi-10.0.17.tgz -C /var/www/
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sudo chown www-data /var/www/glpi/ -R

Ces commandes téléchargent et extraient GLPI dans /var/www/ puis assignent les droits a ['utilisateur
web www-data.

7. Organisation des fichiers de configuration
sudo mkdir /etc/glpi
sudo chown www-data /etc/glpi/

sudo mv /var/www/glpi/config /etc/glpi

sudo mkdir /var/lib/glpi
sudo chown www-data /var/lib/glpi/

sudo mv /var/www/glpi/files /var/lib/glpi

sudo mkdir /var/log/glpi
sudo chown www-data /var/log/glpi

Ces commandes permettent d'isoler les fichiers de configuration, logs et données de GLPI dans des
répertoires distincts.

8. Configuration Apache

sudo nano /etc/apache2/sites-available/glpi.alphatech.local.conf
Ajouter le contenu suivant :
<VirtualHost *:80>

ServerName glpi.alphatech.local

DocumentRoot /var/www/glpi/public

<Directory /var/www/glpi/public>
Require all granted

RewriteEngine On
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RewriteCond %{REQUEST_FILENAME} !-f
RewriteRule ~(.*)$ index.php [QSAL]

</Directory>

<FilesMatch \.php$>
SetHandler "proxy:unix:/run/php/php8.2-fpm.sock|fcgi://localhost/"
</FilesMatch>
</VirtualHost>
sudo a2ensite glpi.alphatech.local
sudo a2dissite 000-default.conf
sudo a2enmod rewrite
sudo systemctl restart apache2

Cela configure Apache pour servir GLPI avec PHP-FPM et active le mod_rewrite.

9. Configuration PHP

sudo apt-get install php8.2-fpm

sudo a2enmod proxy_fcgi setenvif

sudo a2enconf php8.2-fpm

sudo systemctl reload apache2

Ces commandes installent PHP-FPM et le configurent pour fonctionner avec Apache.
10. Modification du fichier php.ini
sudo nano /etc/php/8.2/apache2/php.ini
Rechercher et modifier :
session.cookie_httponly = On

sudo systemctl restart php8.2-fpm.service
sudo systemctl restart apache2

Cela améliore la sécurité des sessions PHP.
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11. Finalisation de I'installation

Ouvrir le navigateur et accéder a http://glpi.alphatech.local.
o Remplir les informations de la base de données :
o Hote: localhost
o Nom de la base : glpi
o Utilisateur : glpiuser
o Mot de passe : Azerty123!

e Finaliser l'installation en suivant |'assistant.

12. Suppression du fichier d'installation

sudo rm -rf /var/www/glpi/install

sudo systemctl restart apache2

Cette commande supprime le dossier d'installation de GLPI pour
sécuriser 'application.
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13. Vérifications et diagnostic

sudo systemctl status php8.2-fpm
sudo systemctl restart apache2
sudo a2ensite glpi.alphatech.local
sudo systemctl reload apache2

Ces commandes permettent de vérifier que les services PHP et Apache fonctionnent correctement.

[ ]
6 lp | GLPI SETUP

Sélectionnez votre langue
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lpl GLPI SETUP

h

Licence

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preambie

The GNU General Public License is a free, copyleft license for
software and other kinds of works.
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Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS
Parser PHP

m Configuration des sessions

m Mémaoire aliouée

EZT0 mysqii extension

m Extensions du noyau de PHP

m curl extension

Reguis pouwr l'accés & distance aux ressources (requétes des agents dinventairs, Marketplace, flux RSS, ...).

m gd extension

Requis pour ke traitement des images.

intl extension

Requis pour lintemationalisation.

m zlib extension
Reguis pour la gestion de la communication compressée avec les agents dinventaire, linstallation de paguets gzip
& partir du Marketplace et Iz génération de PDF.

[Z55) Libsodium ChaCha20-Poly1305 constante de taille
Activer l'utilisation du cryptage ChaCha20-Poly1305 requis ,r..\sT GLPI. Il est fourni par libsodium & partir de la
version 1.0.12. -~

m Permissions pour les fichiers de log

m Permissions pour les dossiers de données

m Version de PHP supportée
Une version officiellemant supportée de PHP devrait étre utiliser pour bénéficier des comectifs de sécurité et de
bogues.

Configuration sécurisée du dossier racine du serveur web
La configuration du dossier racine du serveur web devrait étre "/var/www/htmi/gipi/public * pour s'assurer que les
fickiers pon publics ne peuvent étre accessibles.
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Configuration de sécurité pour les sessions

Parmeat de s'assurer gue I3 sécunité relative 3ux cookies de session ast ranforcée.

Taille d'entier maximal de PHP

Le support ges entiers 64 bits est nécessaire pour les opérations relatives aux adresses IP (inventaire réseau,
filtrage des clients AP, _..).

m exif extension

Renforcer la sécurité de la validation des images.

Idap extension

Active |'utilisation de I'authentification 3 un serveur LOAP gdistant.

openss| extension

Active I'envoi de courriel en utiisant SSL/TLS.

Extensions PHP pour le marketplace

Permet le suppdrt des formats de paquets les pius communs dans le marketplace.

Zend OPcache extension

Ameéliorer les performances du moteur PHP,

m Extensions émulées de PHP
Améliorer Iégérement les parformances.

Permissions pour le répertoire du marketplace
Active I'installation des plugins & partir du Marketplace.

Voulez-vous continuer ?

Continuer > Réessayer (*
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6 lp i GLPI SETUP

Etape 1
Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL) L\r’

localhost

Utilisateur SQL

Mot de passe SQL

L
Q lpl GLPI SETUP

Etape 2

Test de connexion a la base de données

\/ Connexion a la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle b:‘e ou utiliser une base existante :

‘ ® gpi
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14. Acces a l'interface

Ouvrir un navigateur et entrer :
e http://172.16.1.4

e http://glpi.alphatech.local

e Utiliser les identifiants par défaut :
o Utilisateur : glpi

o Mot de passe : glpi

GLPI

Connexion a votre compte
Identifiant

Mot de passe

Source de connexion

Base interne GLP

Se souvenir de moi

Se connecter
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